
Osnova kurzu Informační a kybernetická bezpečnost („KYBEZ 2022“) 

1.Úvod do kyberbezpecňosti  

- Obecný úvod do Informační a kybernetické bezpečnosti 
- Oblasti kyberbezpečnosti 

- Emailove ́zprav́y 
- Internetový prohlížeč 
- Sociaĺní síte ̌
- Pracovní místo  

2. Emailova ́nebezpecí̌  

- Spam, Phishing, Spoofing 
- Virus, počítačový červ 
- překlepove ́domeńy 
- Indicie nebezpečneh́o emailu 
- Interaktivní formulař́ nahlaś̌ení spamu 1 
- Nebezpečna ́příloha, podvržený soubor  

3. Internetovy ́prohlížec ̌ 

- Interaktivní formulař́ nahlaś̌ení spamu 2 
- Falešna ́internetova ́strańka, falesňý přihlašovací formulař́  
- Bezpečnostní certifikat́ HTTPS, SSL  
- Podvržena ́reklamní sdeľení 
- Falešne ́soutež̌e a výhry 
- Warez a rizika s ním spojena ́ 
- Keyloggery 
- Malware, Spyware, Ransomware  

4. Sociaĺní síte ̌ 

- Sociaĺní hacking, sociaĺní inženýrství  
- Fake news 
- Krad́ež identity, Podvodný profil 
- Simulat́or FB chatu s podvodníkem  
- Osobní soukromí na sociaĺních sítích  

5. Kyberbezpecňe ́pracovní místo  

- Tvorba bezpečneh́o hesla a hlavní zásady 
- Antivir a firewall na cestaćh  
- Používańí VPN, veřejne ́x privat́ní síte ̌
- Zabezpečení fyzických nosiču ̊(CD, Flash, HDD) 
- Zaśady bezpečneh́o pracovního místa 
- Hledání možných pochybení okolo pracovního místa 


