Osnova kurzu KYBEZ 1.9

1.Uvod do kyberbezpeénosti
- Oblasti bezpecnosti

- Emailové zpravy

- Internetovy prohlize¢

- Sociélni sité

2. Emailova nebezpedi
- Spam, Phishing, Spoofing
- Virus, pocitacovy Cerv
- pfeklepové domény
- Indicie nebezpecného emailu
- Interaktivni formulaf nahlaseni spamu 1
- Nebezpecna pfiloha, podvrzeny soubor

3. Internetovy prohlizeé
- Interaktivni formulaf nahlaseni spamu 2
- FaleSna internetova stranka, faleSny pfihlasovaci formular
- Bezpec€nostni certifikat HTTPS, SSL
- Podvrzena reklamni sdéleni
- FaleSné soutéze a vyhry
- Warez arizika s tim spojena
- Keyloggery
- Malware, Spyware, Ransomware

4. Socialni sité

- Socialni hacking, socialni inzenyrstvi
- Fake news

- Kradez identity, Podvodny profil

- Simulator FB chatu s podvodnikem

- Osobni soukromi na socialnich sitich

5. Kyberbezpeéné pracovni misto
- Zasady bezpecného pracovniho mista
- Tvorba bezpecného hesla
- Antivir a firewall na cestach
- Pouzivani VPN, vefejné x privatni sité
- Zabezpedeni fyzickych nosi¢t (CD, Flash, HDD)



